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	Bezplatný webový bezpečnostní nástroj od HP pomůže firmám chránit se před hackery

Praha, 31. března 2009 – Společnost HP oznámila uvedení bezplatného nástroje HP SWFScan, který pomůže vývojářům pracujícím na platformě Flash chránit jejich weby před nežádoucím oslabením zabezpečení aplikací a omezit riziko přístupu hackerů k citlivým datům. 

Firmy při modernizaci svých aplikací ve snaze o poskytnutí většího komfortu uživatelům přecházejí na technologie webu 2.0 včetně platformy Adobe® Flash. Vzhledem k tomu, že Adobe Flash Player je nainstalován ve více než 98 procentech počítačů připojených k internetu po celém světě, je naprosto stěžejní, aby webové aplikace postavené na této technologii byly vyvíjeny s důrazem na maximální zabezpečení.

Nástroj HP SWFScan umožňuje vývojářům ve Flashi produkovat bezpečnější kód, aniž by museli být odborníky na zabezpečení. Jako první svého druhu dekompiluje flashové aplikace a zkoumá jejich chování. Tímto způsobem pomáhá identifikovat slabiny pod povrchem aplikace, které se tradičními dynamickými metodami nedají odhalit.
S nástrojem HP SWFScan mohou vývojáři:
· Prověřovat známé bezpečnostní chyby, na které se hackeři zaměřují, zejména nechráněná důvěrná data, skripty fungující napříč weby, eskalaci oprávnění napříč doménami a neověřovaná zadání uživatelů.
· Rychle napravovat problémy zvýrazněním slabin ve zdrojovém kódu a poskytnutím spolehlivých vodítek pro nápravu bezpečnostních problémů.
· Ověřovat shodu s doporučenými bezpečnostními postupy a pravidly.

„Velké mediální společnosti i podniky používají platformu Adobe Flash pro své aplikace čím dál častěji. Spolupracujeme s HP na vývoji nástrojů, které pomohou vývojářům zabezpečit obsah a udržovat zákazníky v bezpečí,“ řekl Brad Arkin, ředitel pro zabezpečení a ochranu osobních údajů, Adobe Secure Software Engineering Team. „Nástroj SWFScan, který jsme se společností HP vyvinuli, pomůže vývojářům odhalovat potenciální bezpečnostní problémy v rané fázi vývojového procesu, aby problémům porozuměli a mohli jim zabránit ještě před vlastním nasazením webových aplikací.“
Vyhledá, opraví a zabrání bezpečnostním chybám

HP SWFScan dokáže například zabránit bezpečnostním slabinám, které ponechávají důvěrné informace přístupné hackerům. Vývojáři ve Flashi často vytvoří nechtěnou slabinu, když zakódují přístupové informace jako hesla, šifrovací klíče nebo databázové informace přímo do aplikace.
Společnost HP analyzovala téměř 4 000 webových aplikací vyvinutých na platformě Flash a zjistila, že 35 % z nich porušuje postupy doporučené společností Adobe z hlediska zabezpečení. Hackeři mohou tuto situaci zneužít, obejít bezpečnostní opatření a získat neomezený přístup k citlivým informacím. HP SWFScan pomáhá vývojářům najít a napravit tyto problémy předtím, než se z nich stane vážný problém.

„Aplikace vyvinuté s technologiemi Flash nejsou o nic imunnější vůči bezpečnostním útokům než jiné webové aplikace,“ řekl Joseph Feiman, VP a Fellow agentury Gartner. „Možnost zkontrolovat, zda je kód ve Flashi bezpečný, pokyny pro jeho nápravu a doporučené postupy pro programování bezpečných aplikací pomohou účinně chránit firmy a jejich zákazníky před hackery.“
Ve skupině HP Web Security Research Group, která vyvinula SWFScan, pracuje řada uznávaných odborníků na zabezpečení. Tato skupina sleduje bezpečnostní hrozby na webu a vyvíjí nové technologie, které mají IT profesionálům pomoci eliminovat bezpečnostní slabiny aplikací. Výsledky výzkumné práce skupiny se promítají do sady produktů HP Application Security Center, které umožňují zákazníkům vyhledávat, opravovat a předcházet těmto slabinám v průběhu celého životního cyklu aplikace. 

Základem řešení HP Application Security Center je HP Assessment Management Platform, dále tato sada obsahuje nástroj HP DevInspect pro vývojáře, HP QAInspect pro týmy zajištění kvality a HP WebInspect pro odborníky na provoz a zabezpečení. 

„Při modernizaci aplikací s technologií webu 2.0 musí být organizace ostražité zejména ohledně zabezpečení aplikací, aby předcházely nebezpečným útokům hackerů,“ řekl Jonathan Rende, viceprezident produktů divize HP Software and Solutions. „HP se neustále snaží dělat z webu bezpečnější místo. Promítáme naše výzkumy v oblasti zabezpečení do nástrojů, které pomáhají zákazníkům chránit jejich aplikace, weby a citlivé informace.“
Nástroj SWFScan si mohou zájemci zdarma stáhnout z webu www.hp.com/go/swfscan.

O společnosti HP
HP, největší technologická společnost světa, zjednodušuje používání technologií jednotlivcům i firmám prostřednictvím portfolia tiskových řešení, osobní výpočetní techniky, softwaru, služeb a IT infrastruktury. Další informace o společnosti HP (NYSE: HPQ) jsou k dispozici na webu www.hp.com.
Poznámka pro redaktory: Další zprávy společnosti HP včetně odkazů na informační kanály RSS najdete na adrese www.hp.com/hpinfo/newsroom/.

Adobe je ochranná známka společnosti Adobe Systems Incorporated.
Tato tisková zpráva obsahuje výhledová prohlášení, která obnášejí rizika, nejistoty a předpoklady. Pokud se taková rizika či nejistoty promění ve skutečnost, nebo se naše předpoklady ukáží jako nesprávné, výsledky společnosti HP a jejích konsolidovaných dceřiných společností se mohou zásadně lišit od toho, co výslovně nebo implicitně vyplývá z takových výhledových prohlášení a předpokladů. Za výhledová prohlášení mohou být pokládána všechna prohlášení, která nejsou historickými fakty, například veškerá prohlášení ohledně plánů, strategií a cílů vedení společností pro budoucí kroky; jakákoli prohlášení ohledně očekávaného vývoje, výkonnosti nebo podílu na trhu v souvislosti s produkty a službami; jakákoli prohlášení týkající se očekávaných provozních a finančních výsledků; prohlášení o očekávání nebo přesvědčení; a jakákoli prohlášení o domněnkách, na nichž se zakládá cokoli z uvedeného. Mezi zmiňovaná rizika, nejistoty a předpoklady patří makroekonomické a geopolitické trendy a události; uskutečňování a plnění kontraktů ze strany HP a jejích zákazníků, dodavatelů a partnerů; dosahování očekávaných provozních a finančních výsledků a další rizika, jež jsou popsána v podáních společnosti HP americké Komisi pro cenné papíry a burzu (SEC) včetně výroční zprávy HP na formuláři 10-K za fiskální rok, který skončil 31. října 2008. HP na sebe nebere žádný závazek a nemá v úmyslu tato výhledová prohlášení aktualizovat.
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